2. Melléklet

Informaciobiztonsagra vonatkozo szabalyok kiegészitése

Adatvédelmet érintd szabalyok

1. Fizikai hozzaférés

A Hivatal szervezet munkavallaloit érinten az adatvédelemre vonatkoz6 biztonsagi
szabalyokat hataroz meg. Az adatvédelmi szabalyzat mellékletében 1évo szabalyokat a

Hivatal megismerteti az érintett felhasznalokkal, melyeket minden foglalkoztatott

munkavallalonak be kell tartania. Az adatvédelem fizikai hatdra a papir alapti dokumentum.
Ez a melléklet az adatvédelmi oktatas mellékleteként is hasznalhat6 a felhasznaloi tudatossag
fejlesztésére. Ennek védelme adatvédelmi szempontbol sziikséges és a kovetkezd védelmi

szabalyok betartasa kovetendo:

Szabaly

Megvaldsitas modja

A személyes adatokat tartalmazo
dokumentumok fizikai
hozzaférésnek védelme érdekében
intézkedéseket kell tenni.

Tiszta asztal és tiszta képerny6 elve:
csak a munkavégzéshez sziikséges
iratok és dokumentumok legyenek
elél, amik az aktudlis munka
elvégzése soran sziikségesek. A
munkavégzés befejezését kovetden
a bizalmas iratokat el kell tenni az
asztalrol biztonsagos helyére.




A papir alapt dokumentumok
feliigyelet nélkiil torténd hagyasa
kertilendd.

A zérhatd szekrényeket kulcsra
zartan kell tartani, a kulcsokat
biztonsagos helyen kell tarolni.

Egyeztetés/megbeszélést kovetden
minden  bizalmas  informaciot
tartalmazo dokumentumot a
biztonsaganak megfeleld helyre kell
visszatenni és elzarni. A kapcsolodo
feljegyzéseket ¢és a  tervezési
szakaszhoz kapcsolodo — pl. tablara
felirt —informaciok torlésére is
figyelni kell.

Személyes adatok,
dokumentumok fénymasoloban
torténd masolasa soran sem eredeti,
sem masolt példanyt ne taroljunk a
fénymasoloban.




A dokumentumok és a benne 1évo
informaciok csak a szervezet altal
meghatarozott személyeknek vagy
kijelolt megtekintési jogosultsaggal
rendelkezOk szdmara adhaté at.
Ennek jogalapjanak tisztdzasat és az
érintettek tajékoztatasat kovetden
lehet az érintett informéciokat a
feldolgoz6 szamara atadni.

A személyes adatokat tartalmazé
kézi feljegyzéseket az eredeti
példanyhoz hasonléan megfeleld
biztonsaggal kell kezelni és tarolni.

2. Az informatikai rendszerek, hordozhaté eszk6zok hasznalatara vonatkozoé
szabalyok

Szabaly Megvaldsitas modja

A felhasznalok az altaluk haszndlat F
szamitogépeket rendeletetésiiknek
megfeleléen, munkavégzés céljabol,
annak tamogatasara hasznaljak.




A felhasznal6i szamitogépre csak
felhasznal6 névvel és jelszoval lehet
belépni a szamitogépbe ¢€s az
elektronikus informécios rendszerbe
IS.

A felhasznal6i fiokok megosztasara
nincs lehetdség, minden felhasznald
csak a sajat jogosultsagi szintjének
megfeleléen hasznélhatja az
elektronikus informécios
rendszereket.

A szamitogéptdl rovid iddre torténd
tavollét esetén a gépet zaroljuk, csak
jelszoval lehessen feloldani a
rendszerbe torténd belépést.
Hosszabb  tavollét esetén a
szamitogépet kapcsoljuk ki vagy
tegyiik hibernalt allapotba.

Hordozhato eszkozok (pl. laptop)
esetén is a  szabdlyzatban
meghatarozott szabalyokat
kovessiik.




Az  clektronikus  Uton  tarolt
dokumentumokat, tzleti titoknak
szamitd informacidkat titkositott
formaban és  csatornan  kell
kozlekedtetni és tarolni (pl. email,
telefon).

3. Felhasznalok altal telepithet6 szoftverek

Szabaly

- A Hivatal rendszergazdaja altal telepitett szoftvereket hasznalhatjak a
felhasznalok.

- Bizonytalan szarmazasi vagy a rendszer milkodésére magas kockazattal jaro
alkalmazasok nem telepithetok

- A felhaszndloi gépekre alkalmazés telepitése csak a kinevezett rendszergazda altal
besorolt alacsony kockazatui alkalmazasok koziil lehetséges, illetve elézetes
vezetdi jovahagyast kovetden.

4, Mobileszkozok hasznalata

Szabaly Megvalositas modja

A mobil adathordozdé eszkdzokon tarolt
adatokat titkositva kell kezelni.

Hordozhatd  szamitogépet csak  a
munkavallalds céljabol lehet hasznalni
eldzetesen rogzitett felhaszndldo névvel és
jelszoval.




Az adathordozokat, mobil eszkdzdket kiilso
felek szamara atadni TILOS!

Nyilvanos helyen torténd eszkdzhasznélat
esetén ligyeljlink a bizalmas adatkezelésre,
hogy a kezelt adatokat illetéktelenek ne
ismerjék meg.

5. Mobileszk6zok védelme

Szabaly

Munkavégzés céljara csak a Hivatal altal
kiadott és  jovahagyott  eszkdzok
hasznalhatok.

Az adathordozokat gondosan kell elzarva
tartani, megfelel6 védelemmel ellatva.




Részletszabalyok

- Az adathordozok tarolasat ugy kell megvaldsitani, hogy biztositva legyen az
elvesztés, megsemmisiilés, megsériilés, elcserélés, jogosulatlan hozzaférés
kockazatanak kizarasa.

- Azokat az adathordozodkat, hordozhatd szamitogépeket, amelyeket a szervezeti,
tizleti cél mellett egyéb célra is hasznaltik, csak elézetes formazas és
feliilvizsgalatot kovetden lehet kiadni ismételt hasznalatra.

- Személyes adatokat tartalmazd mobil eszkdzt, adathordozot, szamitogépet, a Hivatal
altal jovahagyott célon kiviili mas célra nem lehet hasznalni.

- A hordozhat6 eszkdzokon 1évo adatok hozzaférésének védelméért a felhasznalasra
jogosultsaggal rendelkezd személy felel.

- Meghibasodott személyes adatot tartalmazé eszkozt (pendrive, kiilsé meghajto,
merevlemez, haldzati merevlemezes eszkozt) csak eldzetes adattisztitast kovetden
lehet javitasi célra kiadni.

- Selejtezésre szant eszkozt csak a selejtezési eljarasrend szerinti megfeleld fizikai
megsemmisitést vagy intézkedést kovetden lehet a Hivatalbol kivinni.

6. Titkositas

Szabaly

A mobil eszkozoket, adathordozok, szamitogépek megfeleld titkositassal ({”“
kell védeni a Hivatal telephelyein, illetve a szallitaskor.

Személyes adatok tovabbitasa esetén lehetéség szerint biztonsagos VPN
kommunikécios csatornan keresztiil kell az adatokat tovabbitani, példaul
kiilsé tavoli kapcsolat esetén csak VPN biztonsdgos kommunikacios
csatornan lehet az adatokat tovabbitani.

7. Végpont és halozatvédelem
Szabaly Tipusa
A szédmitogépeken telepitett virusvédelmi rendszert TILOS kikapcsolni! ®
Az adathordozok — kiilonds tekintettel az idegen eszkdzok — haszndlatbavétele |

elott eldzetes virusellenorzést kell alkalmazni.

Hordozhat6 szamitogépek halozatra kapcsolodasa eldtt eldzetes virusellendrzést |
kell alkalmazni.




A halézaton csak a rendszergazda altal iizemeltetett eszkozok lehetnek. |

Szomszédos helyiségbe halozati kabelt athtizni TILOS!

Halézati azonositét és jelszot atadni TILOS!

Eszkozok megosztasa a halézaton TILOS!
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8. Virusvédelem, fertozés jelei, teendok

Szabaly

A Hivatal szamitogépeit, csak az altala kijeldlt rendszergazda altal telepitett virusvédelmi
alkalmazas telepitését kovetden lehet hasznalni.

Ha a virusvédelmi szoftver nem mitkddik megfelelden, illetve a felhasznald valami
rendellenességet észlel, azt azonnal jelezni kell a rendszergazda felé.

A virusellen6rz6 virusadatbazisanak frissitését TILOS kikapcsolni és folyamatosan le kell
futtatni.

Idegen vagy kiils6 adathordozo6 hasznalata el6tt elézetes virusellendrzést kell végrehajtani.

Rendszeres virusellendrzést kell a rendszereken végezni.

A kiils6 forrasbol érkezd dokumentumokat elézetesen meg kell vizsgalni, a
virusmentességrél meg kell gy6zddni.

Virusfertozés jelei:

TUNETEI

A rendszer a megszokottdl eltéré moédon miikodik

Ha a képerny6n olyan informacié jelenik meg, ami a
megszokottol eltérd




Ha a rendszer mikodése lelassul

Az adatok a megszokottol eltéré formaban jelennek meg

Ha a halozati megosztas valamiért nem érhetd el ®
Ha a mappa tartalma egyik naprdl a mésikra eltlinik ®
TEENDO
1. Azonnal értesiteni a rendszergazdat és az érintetett munkavallalokat
2. A biztonsagi mentést tartalmazo meghajtot, adathordozot NE helyezze a gyanus
szamitogépbe

3. egyéb adathordozdot NE helyezzen a szamitogépbe
4, Kévesse a mindenkori RENDSZERGAZDA UTASITASAIT
5. A szamitogépet KARANTENBA HELYEZNI csak a rendszergazda jogosult

9. Jelszohasznalati szabalyok

A jelszo eldallitas elvei:

Szabaly Megvaldsitas modja
A jelszonak legalabb 8 karakterbdl kell allnia falalakeiakaiale
Kisbetiit, nagybetit, szamot tartalmazzon Abcd123456
Egyedi  jelszavakat  hasznaljunk  (pl. Sussfelnap123456
jelmondat)

A jelszo karbantartasanak elvei:

Szabaly Megvalositas modja

korabban hasznalt jelszavainkat tobbet ne Abed123456
hasznaljuk




a jelszot rendszeres cserélni kell

a jelsz6 valamilyen okbdl torténd
megadasa esetén (pl. karbantartds miatt) a
jelszot miel6bb meg kell valtoztatni

Jelsz6 modositas

a  rendszerben  felmeriild6 incidens
bekovetkezésének gyanuja esetén
jelszocserét kell végrehajtani

INCIDENS 2> Jelszo csere

kiilonleges esetben (pl. elfelejtett jelszo)
megfeleld rendszergazdai azonositassal,
vezetéi  jovahagyassal Uj jelszé
igényelhetd, amit a belépést kovetden
azonnal le kell cserélni

Elfelejtett jelszo = Uj igénylése

A jelsz6 bizalmassagianak meg6rzési elvei:

Szabaly

Megvaldsitas modja

A jelszavak titokban tartasa




A jelszavakat ne ragasszuk ki a
monitorunkra, sem olyan helyre ahol
mindenki szamara elérhetd

A jelszavak ne osszuk meg egymas kozott
még helyettesités céljabol sem

Jelszavakat ne taroljunk
dokumentumokban

dokumentum
= Mév
|j |elszo

A jelszavakat ne adjuk ki telefonon, sem
mas megkeresés esetén

A jelsz6 beirasakor ne hagyjuk, hogy barki
mogottiink  alljon  és  kifigyelje a
jelszavainkat




10.  Viselkedési szabalyok az interneten
A Hivatal internet hasznalatra vonatkozo szabalyait a 12.2.1 pont szabdlyozza

A Hivatal munkavallaldival szemben elvart magatartasszabalyok:

Szabaly Tipusa

A Hivatal az internethasznalatot munkavégzés céljabol, a feladatok ellatasanak tdmogatasa |
érdekében biztositja

Az internet hasznalata személyre sz6l16, kizarolagosan csak a Hivatal munkavallaloi vehetik
igénybe

Az illegalis tartalommal rendelkezd oldalak hasznalta, megtekintése TILOS!

Kompromittald tartalommal rendelkez6 oldalak hasznalata, megtekintése TILOS!

Online jaték hasznalata TILOS!

Minden olyan oldal hasznalata és megtekintése TILOS, amelynek latogatasa a BTK-ba {itk6z6
jogi kovetkezményt von maga utan (pl. szexualis, pornograf, torrent, gytildlet, rasszizmus,
erdszakot népszerisitd oldalak)

Bizonytalan forrast, biztonsagi tanusitvanyt nem tartalmazo oldalak hasznalata, megtekintése
TILOS!

Szervezeti és személyes adatok kiildése, kiszivarogtatasa barmilyen médian keresztiil TILOS!

Ko6zosségi médian torténd informacid kiadasa, feltdltése TILOS!
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Bizalmas, titkos informacié barmilyen nem vezetdség altal megadott informacids csatornan
torténd atadasa TILOS!

Minimalizalas elve, csak a munkavégzéshez sziikséges mennyiségii oldal legyen megnyitva a |
munkavégzéshez.

11. Elektronikus levelezés elvei
Az elektronikus levelezés adatvédelemre vonatkozo elveit az IBSz 12.2.1 és a 12.2.2
pontjai szabalyozzak.

Szabaly Tipusa

A levelez6 fiok munkavégzeésbol torténd hasznalata €s abban 1év0 személyes |
adatok kezelése.




Magancélu levelek fogadas és kiildés a Hivatali levelezésb6l TILOS,
illetve forditva, TILOS a munkavallaliassal kapcsolatos email cimek
magan célra torténé felhasznalasa.

Munkaviszony megsziinése esetén a felhasznald fiok Hivatali leveleinek
atadasa a Hivatal altal kinevezett munkavallald részére. Tovabba a levelezd
fiok megsziintetése. Altalanos Hivatali fiok esetén a felhasznalé név és jelszo
atadasa csak a kinevezett személy részére.

A felhasznaloi fiok munkafolyamattal kapcsolatos tartalmat a
munkaviszony megsziinése esetén TILOS torolni!

A Hivatal altal nem tdmogatott levelezérendszer (pl. Gmail, Freemail)

hasznalata munkavégzésre nem engedélyezett. (Részlet az IBSzbdl)

Csatolmanyt kiildeni csak megfeleld biztonsaggal és a kezelt adatoknak
megfeleld aranyos védelemmel lehet kiildeni (pl. titkositassal)

Levélkiildés/fogadas elvek:

Szabaly

Tipusa

A feladd a levélben kiildott tartalomért felelos

Az e-mail kiildését TILOS mas nevében megtenni csak a vezetd altal
jovahagyott személyek szamara

Az e-mailt masolatban, titkos masolatban TILOS mas
maganszemélynek tovabb kiildeni

A cimzetteket mindig egyértelmiien definialni kell, TILOS ismeretlen
cimekre iizenetet kiildeni
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Az e-mail csak az elozetesen egyeztetett megbizhaté fogado cimekre
keriilhet kikiildésre

A cimzett felelos az e-mail fogadasaért, tovabbi feldolgozasaért ¢s
tovabbitasaért

Az e-mailt kiildé személyek hitelességérol mindig meg kell gy6z6dni
mieldtt a kiildo altal megfogalmazott kérésre valaszolnank

Ismeretlen helyrél szarmazo e-maileket megnyitas nélkiil torolni kell

Bels6 vagy Kkiilsé félrevezeté cimzett vagy targy, tartalom esetén azonnal
értesiteni kell az érintett rendszergazdat




Az e-mailben kiildott csatolmanyokat csak elozetes virusellendrzést |
kovetden lehet megnyitni fokozott figyelemmel és koriiltekintéssel

12. Fizikai védelem

Szabaly

Megvaldsitas modja

A szamitogépeket TILOS hdémérséklet,
magneses hatds, magas paratartalom vagy
barmilyen filistképzddés hatasanak kitenni.

A szamitogépeket csak kikapcsolt allapotban
lehet szallitani, beleértve a hordozhatd
szamitogépeket is. Kivételt képez a
mechanikus alkatrészt nem tartalmazo
eszkoz, de csak specialis esetekben a vezetd
altal jovahagyottan.

A személyes adatok szallitasa esetén el kell
keriilni barmilyen a rendszer allapotat
rongalo szituaciot.

13. Biztonsagi mentés

Szabaly

- A rendszerben tarolt adatokrol a rendszer felhasznaldinak kotelességiik folyamatos
biztonsagi mentést késziteni amennyiben a Hivatal erre biztositott adathordozot. A
munkamenethez sziikséges adatokrol a helyi szamitogépre biztonsagi mentés céljabol
készithet mentést. A kiilsé adathordozokon tarolt adatokat titkositott formaban,
fizikailag elszeparalt helyen kell tarolni.

- A hordozhat6 szamitogépen kezelt adatokrol a kinevezett fajlszerverre kell biztonsagi
mentést késziteni, ezt kovetden az adatokat a hordozhat6 szamitogéprdl tordlni kell.




14, Kameras megfigyelés szabalyai

Szabaly

Megvalositas modja

A Kképfelvételek  megtekintésére  ¢és
visszanézésére szolgald monitort ugy kell
elhelyezni, hogy a képfelvételek sugarzasa
alatt azokat a jogosultsagi koron kiviil mas
személy ne lathassa.

A megfigyelés ¢és a tarolt képfelvételek
visszanézése kizarolag a  jogsértd
cselekmények kiszlirése, az azok
megsziintetésé¢hez sziikséges intézkedések
kezdeményezése céljabol végezhetd.

A kamerak altal sugarzott képekrdl a
kozponti felvevd egységen kivil mas
eszkozzel felvételt késziteni nem lehet.

A tarolt képfelvételekhez hozzaférés csak
biztonsagos moddon, ¢és akként torténhet,
hogy az adatkezeld személye azonosithatd
legyen.

felhasznalo név admin

jelsz() *kkkhkkkkik

A felvétel hordozo eszkozeit elzart helyen
kell tarolni.

A tarolt képfelvételek visszanézését és a
képfelvételekrol készitett mentést
dokumentalni kell.




Jogsértd cselekmény észlelését kovetden a
cselekményrdl késziilt felvétel tarolasa és a
sziikséges hatdsagi eljaras kezdeményezése
feldl intézkedni kell, egyben tdjékoztatni kell
a hatosagot, hogy a cselekményrdl
képfelvétel késziilt.

15. Kockazatelemzés
A Hivatal kockazatelemzésre vonatkozo szabalyait a 11.pont rogziti. A kockazatkezelést

az értelmezo rendelkezésre részben kifejtettek szerint végzi.

16.  Adatvédelem és tudatossag
A Hivatal az adatok védelme érdekében biztonsagtudatos szemléletet alakit ki, ennek

szabalyait a Hivatal IBSz 9.4 pontja szabdlyozza.



